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Moi. . .

Officiellement :
e Admin. Systéme et Réseau au LATMOS

e Systéme Unix, réseau
e Developeur WEB : PERL, PostgreSQL

e Admin. de la forge de I'lPSL

Sinon :

e Ex packager Mandriva puis Mageia
e Developeur de http://sophie.zarb.org/

e Quelques modules perl sur le CPAN
http://search.cpan.org/ nanardon/
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|dentitification

Désigne I'action consistant a identifier (donner, attribuer un
nom ou un code en propre a la chose ou la personne ainsi
reconnue) un objet ou un individu.

Authentification
Est la procédure qui consiste, a vérifier I'identité d'une personne
ou d'un ordinateur

En simple
L'identification permet donc de connaitre I'identité d'une entité
alors que l'authentification permet de vérifier cette identité.

e identification : login

e authentification : le mot de passe
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e parfois sans recompilation (via fichier de configuration)
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Réinventons la roue
Chaque application gérait elle méme I'identification et
|"authentification.

e souvent codé en dur dans |'application
e parfois configurable via recompilation

e parfois sans recompilation (via fichier de configuration)

Les probléemes

e plusieurs implémentations :

e une gestion des bogues et failles de sécurité difficile
e des configurations différentes par application

e parfois configurable seulement via recompilation

e parfois sans recompilation (via fichier de configuration)
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L'authentification historique sous
UNIX

Les fichiers
e /etc/passwd :
login:pass:uid:gid:gecos:home:shell
e /etc/group :
nom:pass:gid:member. ..
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e mots de passe (chiffrés) lisible par tous
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De la bonne utilisation de crypt()
Généralité
e le salt doit &tre aléatoire

e on réutilise la version chiffrée pour authentifier

e on s'assure d'utiliser le crypt du systéme

Générer la version chiffrée

$salt = random_string();
$encrypted = crypt($clear, $salt);
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De la bonne utilisation de crypt()
Généralité
e le salt doit &tre aléatoire

e on réutilise la version chiffrée pour authentifier

e on s'assure d'utiliser le crypt du systéme

Générer la version chiffrée

$salt = random_string();
$encrypted = crypt($clear, $salt);

Vérifier un mot de passe

if ($encrypted eq crypt($clear, $encrypted)) {
return ok;

} else {
return error;

}
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Les algorythmes rencontrés

Les chiffrements et leur salt

Salt Type niveau de sécurité
R XX DES-based | trés faible
E‘m” $1$...$ | MD5-based | faible
Les UNIX $2%...$ | blowfish nulle
$2a$...$ forte
BT $2b$. .. $
f’:esgﬁe?u;:aﬁ $2x$...9%
$2y$...%
e ['$8%...8 | SHA256 | forte
e cheoliees $6$...$ | SHA-512 forte
Arresa db

fonctionnali-
tés
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Besoins :
Obetnir les informations concernant :

e les comptes et groupes
e les protocoles et services réseaux (ex : http = 80)

e les correspondances adresses ip/nom

Qu'est-ce que c'est :

e suite fonctions inclus dans la (g)libc :
e getpwnam,uid,ent : passwd
e getgrnam,uid,ent : group
[ ]
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Besoins :
Obetnir les informations concernant :

e les comptes et groupes
e les protocoles et services réseaux (ex : http = 80)

e les correspondances adresses ip/nom

Qu'est-ce que c'est :

e suite fonctions inclus dans la (g)libc :
e getpwnam,uid,ent : passwd
e getgrnam,uid,ent : group
[ ]

e un fichier de configuration : /etc/nsswitch.conf
e des modules : /1ib64/1ibnss_*.s0.2



mathrice

@NSMI

Votre
narrateur
Des
Définitions
Historique
Les UNIX
modernes

NSs
PAM
Discussion

technique de
NSS et PAM

Avant Propos
Les obsoletes
Bases de
comptes
externes
Apport de
fonctionnali-
tés

Name Service Switch

Besoins :
Obetnir les informations concernant :

e les comptes et groupes
e les protocoles et services réseaux (ex : http = 80)

e les correspondances adresses ip/nom

Qu'est-ce que c'est :

e suite fonctions inclus dans la (g)libc :
e getpwnam,uid,ent : passwd
e getgrnam,uid,ent : group
[ ]

e un fichier de configuration : /etc/nsswitch.conf
e des modules : /1ib64/1ibnss_*.s0.2

e un outil : getent
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nsswitch.conf

NSS : Configuration

# table: modules...

passwd:
shadow:
group:
hosts:

Actions :

files 1ldap
files 1ldap
files 1ldap

mdns4_minimal files nis dns mdns4

[STATUS=ACTION]
[1STATUS=ACTION]

e STATUS :

e ACTION

success, notfound, unavail, tryagain

. return, continue
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e valider |'authentification

Généralité
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Besoins :

e valider |'authentification
e parfois éviter |'authentification

e permettre le changement du mot de passe

Dans la pratique PAM c'est :

e une librairie : la libpam
e des fichiers de configuration (un par service)

e des modules (/1ib64/security/pam_x*.so)
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4 types :
e account : valide les données comptes
e authentication : vérifie le mot de passe
e session : execute des actions juste avant |'ouverture de
session
e password : appelé lors d'un changement de mot de passe
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Syntaxe

Décisions plus fines en fonctions des réponses des modules
Contréle entre [] composé d'une série
code_de_retour=valeur :

type [default=ignore] module.so options
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Cont
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role entre [] composé d'une série
_de_retour=valeur :

[default=ignore] module.so options

ques code de retour

success : passage avec Succes
new authtok reqd : changement de mot de passe requis
user _unknown : utilisateur inconnu

default : valeur a adopter par défaut



Nouvelle syntaxe

Réponses a apporter :

e ignore : ignorer cette réponse

e ok : a considérer comme un succés (success)

e done : succes, arrét de la pile
e bad : a considérer comme une erreur

e die : erreur, arrét de la pile
Exemple

auth [user_unknown=ignore success=ok ignore=ignore default=bad] \
pam_securetty.so

(pam_securetty n'autorise root que sur certain tty).
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e ok : a considérer comme un succés (success)

e done : succés, arrét de la pile
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Des librairies ?

Conséquences sur la sécurité :

e Le programme intégre du code externe :

e intégration des bogues des modules
e bogue dans ['utilisation de nss/pam
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Network Information Service

e module NSS de la glibc
e a besoin d'ypbind

e pam_tcb pour |'authentification

Peu d'avenir

e remplacé par 1dap
e ce n'est qu'une version réseau des fichiers unix

e sécurité des mots de passe assuré seulement par leur
chiffrement
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LDAP (NSS et PAM)

e s'appuient sur la 1ibldap
e configuration plus ou moins conséquente selon les schémas
e authentification par le serveur Idap (bind)

e mot de passe non récupérable

Kerberos (PAM)

e valide le couple login/mot de passe au prés du serveur

e récupére un ticket au cours de I'authentification
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pam _postgresok.so

Description

e module de RedHat
e vérifie que I'utilisateur est PostgreSQL

e que I'UID est 26 (postgresql sous RedHat)
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pam _cracklib.so

Description

e passe le mot de passe a cracklib

e vérification de la force du mot de passe
e vérification sur dictionnaire

e trés configurable
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Programmation

Généralité
e NSS : de base dans les langages
e PAM via module additionnel

Dans les langages :

e PERL : module sur le CPAN

e Python : http://atlee.ca/software/pam/ (encore
maintenu ?)

e Ruby : plusieurs modules disponibles sur le net

e PHP : http://pecl.php.net/package/PAM (encore
maintenu ?)
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Ce qu'il faut retenir :

NSS et PAM ne centralisent pas la gestion

e de la validation des mots de passe
e des autorisations et datent de validité

e testez vos configurations en situation hostile (sans réseau) !

e attention aux incompatibilités applications-modules pam
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(c) Wikipédia

Question 7
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